
Identification des vulnérabilités techniques
et organisationnelles
Préconisations et plan d'action priorisé en
fonction du niveau de risque
Tests d'efficacité des mesures correctives
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Mission RGPD mutualisée - prestations cybersécurité

Les cyberattaques connaissent un essor particulièrement
important et n'ont de cesse de voir leur fréquence
augmenter au cours de ces dernières années : +600% de
cybercriminalité depuis la pandémie COVID-19 !
Les auteurs de ces cyberattaques ont également fait
évoluer leurs méthodes pour tendre vers un ciblage
beaucoup plus massif, incluant également les plus petites
collectivités n'ayant pas toujours les moyens ou les
connaissances pour s'en prémunir et protéger efficacement
les données personnelles de leurs agents et administrés
comme l'impose le RGPD.

Contexte Risques

Tests d'intrusion Audits

La mission RGPD mutualisée a pour projet d'élargir les prestations proposées à ses
collectivités adhérentes afin de mettre l'accent sur la thématique de la
cybersécurité, sous le prisme du RGPD, et d'améliorer la protection des données
personnelles. Les prestations envisagées sont regroupées sous trois grands axes : 

Violations de données 
Sanctions de la CNIL 
Perte de confiance des
administrés 
Altération de l'image 
Interruption de service 
Perte du travail effectué sur
une période donnée 
Paralysie totale du système

Objectif

Sensibilisations
Supports vidéo et visio de sensibilisation aux bonnes pratiques
Groupes de travail
Ateliers thématiques pour les agents et la direction (réponse à
incident, démarches à effectuer...)

Tests d'intrusion sur le site internet
Tests de sensibilisation du personnel aux
techniques de phishing
Tests d'intrusion dans le système au complet

Si ces prestations vous intéressent ou pour obtenir plus de renseignements à leur sujet ainsi que sur la
protection des données personnelles, vous pouvez contacter la mission RGPD mutualisée en vous connectant

sur votre espace RGPD ou via notre formulaire de contact dont les liens vous sont rappelés ci-dessous.

Lien vers le formulaire de contactLien vers votre espace RGPD

Notre accompagnement
" Cybersécurité "

Contenu réalisé dans le cadre de la Mission RGPD mutualisée

https://www.agirhe.cdg54.fr/TDB/CDGCO.aspx?hr=823157
https://www.agirhe.cdg54.fr/RGPD/default.aspx?dep=54

