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Quelques notions clés

Reglement
general sur la
protection des

donnees

Données personnelles

Informations identifiant une personne physique de maniere :
- directe (nom, prenom, voix, image,...)
- Indirecte (coordonnées, matricule,...)
- par croisement/combinaison/recoupement/déduction

Traitement de données a caractere personnel

Les opéerations ou ensemble d’opérations (informatisées ou
non) qui entrainent l'utilisation (sous toutes ses formes) de
données a caractere personnel

Le responsable de traitements

La collectivité repréesentéee par son Maire / President




Un vent nouveau

* Une protection des données depuis 1978
* Renforcer un droit fondamental des personnes : mieux controler l'utilisation de leurs données
* Un changement complet de logique : une responsabilité a priori

* Un renversement de la charge de la preuve : démontrer le respect du RGPD (accountability)



Une ere nouvelle : la gouvernance des donnees

Des exigences renforcees Des obligations rénoveées
« Seécurisation des données adaptéee aux risques « Deésigner un DPO et I'associer suffisamment tot
mesures physiques, informatiques, juridiques, organisationnelles Expert neutre et indépendant - Pas responsable du RGPD
* Information transparente et faciliter I'exercice des droits « Etablir et tenir a jour un registre des traitements
* Prise en compte suffisamment en amont de la protection  Determiner les durées de conservation

des données
 Répondre aux demandes d’ex. de droits (< 1 mois)

« Capacité a démontrer la conformité du RGPD

* Notifier les violations de données a la CNIL ( < 72h)

 Coopération avec la CNIL

« Effectuer des analyses d’impact

 Deémarche d’'amélioration reguliere et continue

 Encadrer juridiquement les relations avec les
prestataires et partenaires

eeeeeeeeeeeeeee
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Le registre des traitements, socle de votre conformité

Recensement exhaustif et analytique de Contenu fixé par le RGPD (art. 30)
’ensemble des traitements de données
mis en ceuvre - Liste exhaustive des finalités

- Liste exhaustive des données et des pieces
justificatives
- Liste exhaustive des données sensibles, le cas échéant
- Les durées de conservation
A mettre a jour regulierement - Les personnes concernées par le traitement
- Les destinataires des données
- Les sous-traitants, le cas échéant
- Les mesures de sécurité

* Un questionnaire d’auto-diagnostic - Les logiciels, le cas échéant
(possibilité d’audit)
* Disponible sur votre espace RGPD

* Nos préconisations (espace RGPD)

de la Fanction Publique



Un processus d'amelioration continue

//ﬂ

Registre des traitements
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Un engagement individuel et collectif

Deuxieme
version du
registre

Troisieme version
du registre

Premiere version

du registre

Recensement d’environ 50% Atteinte de 70% des

. : : i 95% des traitements
des traitements mis en ceuvre traitements mis en ceuvre /o

La difféerence entre les deux?

Les pratiques individuelles
des agents

de la Fanction Publique



La conformité au RGPD : un atout

* Un facteur de transparence et de confiance avec vos administres, vos usagers et vos agents
* Une consolidation de la qualite de vos actions

* Une securisation juridique contre

- Des risques de contentieux (avec vos administres et vos agents),
- Des sanctions administratives et financieres de la CNIL,

- Des condamnations civiles et penales,

- Une atteinte a votre image.



2021 : une année record pour I'action de la CNIL
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* Une forte augmentation des mises en demeure I
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* 18 sanctions financieres - 214 millions € (+55%)

* Deux collectivités locales importantes

Manquements les plus frequents :

v' Défaut d’information des personnes
v' Durées de conservation excessives
v’ Sécurisation insuffisante

v' Mauvaise gestion des cookies

. .y, , . . . communes
v Surveillance vidéo, caméras police-municipale




Des exemples

Caméra-piéton et videoprotection : la présidente de la CNIL
met en demeure une commune

23 décembre 2021

Fichiers
« sauvages »
RH

Cookies : le Conseil d’Etat valide la sanction de 2020

prononceée par la CNIL contre Google LLC et Google Ireland
Limited (100 millions d’euros)

28 janvier 2022

* Information

 Durees de
conservation

» Confidentialite \

* Exactitude

/

Sanction de 400 000 € par la CNIL : un train de retard pour la
RATP |

SOCIAL
IPAT ET COMMUMICATION | Protection des donnees

La RATF, en charge du fonctionnement d'une partie des transports publics parisiens, a mis en
place en son sein des procedures d’avancement de carriere. Dans ce contexte, le traitement
d’informations sur le nombre de jours de gréve par agent est juge excessif au regard de
principe de minimisation des données (entre autres manquements).

Gestion des
cookies

de la Fanction Publique
Territoriale du Haut-Rhin



Une nouvelle convention RGPD




La poursuite du partenariat CDG 68/CDG 54

-

* Notre objectif : vous accompagner dans votre demarche de conformité au RGPLC

* Mutualisation de moyens et de competences

* Une fonction de DPO assumee par le CDG 54

* Une cooperation renforcée avec le CDG 68

de la Fanction Publique



3 prestations pour repondre a la diversite de vos besoins

- Un socle de conformiteé :

Acces a un espace RGPD enrichi :
pilotage de votre conformité + documentation probatoire

Nouvelles communications, informations, sensibilisations

Accompagnement complet de DPO :

Reponses a vos questions, analyses de cas concrets, demandes d’exercice
de droits, violation de données, AIPD, relations avec la CNIL (contrdle, plainte)

Cotisation annuelle :
0,057% masse salariale

(minimum forfaitaire de
30€)

=

- De maniere facultative et sur demande, deux prestations suppléementaires :

Réalisation d’un audit RGPD au sein de votre collectivité :
sensibilisations agents et elus, registre des traitements, rapport,
plan d’actions, suivi periodique

Toute autre prestation « sur mesure »

—

Facturation a I’'acte, sur
devis préalable

de la Fanction Publique
Territoriale du Haut-Rhin



Une souscription simplifiee

* Une déliberation préalable de votre consell
* Un simple déepoét de la convention signee sur votre espace RGPD

* Pas de rupture de service

de la Fanction Publique



Vous aider a mieux maitriser votre conformité

Un espace RGPD renove : pour piloter plus finement votre conformite

Une communication

La Minute RGPD
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L'enregistrement et la diffusi

_@ Introduction

Les seances des consels sont publigues
[erticles LZ121-18, L3TA1-1, L4132-10 du coce
genéral des collectivités teritoriales] et peuvent
&tre relranamises par des moyens de
commurication audiovisuelle,

Lerregistrernent des séances constitue un
4 earachére pereonnel su
2ens du AGPO. Ce raltement repose sur le
gonsentement des personnes concemées, Le
responsable de traitement doit pouvair démaontrer
que le consenterment des administrés et des
agents a ete recueilli

6 Que faul- il anticiper?
+ L sutorisation presiable de [aulorie teritorise riest pas fequise lors de [utlisalion de moysns

denregistrernent. La seule condition est de recueilir le consenternent des administrés et des agents
présents : un fomnulaire de collecie des consentements et ou digit & [image est disponible dans votre

espace AGPO.
« Leregistre des traiternents est & mettre & jour en précisant les finglités, les catégories de données, les

destinataires, les durées de conservation et les catégories de personnes concermess.

Qe el s s i b abonss 3

Le contenu des deliberstions evoque dans les enregistrements, qui porte sur des adminisires et gui contient

/ des données personnelles doit ére anonymisé afin que ces persannes ne soient pas ré-identifiables.
Il e doit pas étre possible de refier deux informations différentes concermank | méme admanistre, ni de
deduire son identits,
Lanenymisation consiste & wtilser un ensemnble de techakues de maniere a rendre impossible toute

identification de la personne par quelque mayen que ce soft et de maniéfe iréversible.

Quelle ezl la durée de conpervation dep mrzgq.trmwﬁ-. 7

Lz enregistrements peuvent &tre conserves pour |a durée du mandat. Au terme du mandat, ils devront Atre
SUpprimes [ ]
Vous ave recy ce support de communicabion par mail, sur ladresse renseignée sur vofre espace AGPD, dans le cas contrare @
AELE WILE INWtans & moaofier fes informations sur voire espece A6A0, & viviier vos coumiels inddsiraties ot & ajouber ladrpsse

ma sUivante & vos contacts: cog-rtsYSeagsy i L
Lien vers volre espace RGP0 Lien vers e fofmulaire de contact L] L] L

Contenu réalisé dans le cadre de |a Mission RGPO mutualisée

Ponctuel




Une préesentation de votre espace RGPD
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Temps d’echanges et reponses
aux questions

Pour contacter le service RGPD :
 directement via votre Espace RGPD : bouton « Contactez votre DPD »

(espace RGPD : https://www.aqirhe.cdqb54.fr/RGPD/Default.aspx?dep=68)

* ou par formulaire : https://www.agirhe.cdqg54.fr/TDB/rgpd.aspx.fr

G0



https://www.agirhe.cdg54.fr/RGPD/Default.aspx?dep=68
https://www.agirhe.cdg54.fr/RGPD/Default.aspx?dep=68
https://www.agirhe.cdg54.fr/TDB/rgpd.aspx.fr
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